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zat. numer 2 do zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

Wymagania dla ustugi przeprowadzenia audytéw taczonych SZBI oraz KRI & UoKSC (audyt poczatkowy oraz
audyt koricowy) dla UG Piatnica oraz jednostek podlegtych: Centrum Ustug Samorzadowych, Osrodka Pomocy
Spotecznej w Piatnicy, 7 placéwek edukacyjnych (Zespét Szkolno-Przedszkolny w Pigtnicy, Szkota Podstawowa w
Kisielnicy, Dobrzyjatowie, Drozdowie, Olszynach, Rakowo-Boginie i Jeziorku)

WYMAGANIA OGOLNE:

1. Wykonawca przeprowadzi w roku 2025 i 2026 audyt systemu zarzadzania bezpieczeristwem informacji w
zwigzku z zapisami w § 19 ust. 2 pkt 14 Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2024 poz.
773), zwany dalej ,,audytem KRI”.

2. Zakres audytu systemu bezpieczeristwa informacji kazdorazowo obejmie zgodno$¢ z kryteriami zawartymi
w § 19 ust. 2 ww. rozporzgdzenia KRI.

3. Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujacego audyt KRl -i dostarczony
do Zamawiajgcego w formie elektroniczne;.

4. Audyt KRI oraz muszg zosta¢ przeprowadzone przez:

1) audytora zewnetrznego posiadajacego przynajmniej jeden z certyfikatéw okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do prze-
prowadzenia audytu (Dz. U. 2018 poz. 1999) lub

2) audytora wewnetrznego posiadajacego przynajmniej jeden z certyfikatéw okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do prze-
prowadzenia audytu (Dz.U. 2018 poz. 1999) lub bedacego audytorem zewnetrznym systemu zarzadzania
bezpieczeristwem informacji wedtug normy PN-EN ISO/IEC 27001:2023 lub réwnowaznej.

5. Wykonawca po wykonaniu ostatniego audytu KRI jest zobowigzany do uzupetnienia ankiety dojrzatosci cy-
berbezpieczeristwa. Ankiete dojrzatosci cyberbezpieczeristwa nalezy wypetnié w oparciu o aktualny na dzien
wypetnienia ankiety wzér ankiety opublikowany na stronie: https://www.gov.pl/web/cppc/cyberbez-
pieczny-samorzad (zafgcznik nr 8 - Ankieta Dojrzatosci Cyberbezpieczeristwa w Jednostce Samorzadu Tery-
torialnego i Jednostkach Podlegtych).

6. Wypetnienie ankiety dojrzafosci cyberbezpieczeristwa polega¢ bedzie wypetnieniu przez Wykonawce ko-
lumn H, I zarkusza , Ankieta” na podstawie zebranych przez Wykonawce danych. Zamawiajgcy nie dopuszcza
pozostawienia pustych pdl dla okreslonych powyzej kolumn, w przypadku jezeli w polu opisowym nie prze-
widuje si¢ zmian wowczas nalezy zamiesci¢ odpowiednig informacje. Ankieta dojrzatosci cyberbezpieczen-
stwa zostanie podpisana przez audytora dokonujacego audyt KRI przy wykorzystaniu podpisu elektronicz-
nego i dostarczona do Zamawiajgcego w formie elektronicznej.

Jednostki samorzadu terytorialnego oraz ich jednostki podlegte, ktére biorg udziat w projekcie ,Cyberbez-
pieczny Samorzad” s zobowigzane do przestania do NASK raportu z audytu KRI oraz wypetnionej ankiety
dojrzatoci cyberbezpieczefistwa. Niezwtocznie po ich przekazaniu przez Wykonawce dokumenty te zostanag
przekazane przez Zamawiajacego do Naukowej i Akademickiej Sieci Komputerowej— Pafistwowego Instytutu
Badawczego (NASK) za posrednictwem platformy ePUAP. Dane z tej dokumentacji przekazane przez JST do
NASK postuzg do opracowania raportu na temat stanu bezpieczerstwa systemdw jednostek samorzagdowych.
Wykonawca jest zobowigzany mie¢ na uwadze takze powyzej wskazany cel przeprowadzenia zaméwienia i
jego przeznaczenie.

Wykonawca zrealizuje zamowienie w oparciu o dokumentacje, ktérag Zamawiajacy dysponuje niezaleznie od
realizacji przedmiotu umowy i o wyjasnienia udzielane przez Zamawiajacego. W szczegélnosci realizacja
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przedmiotu umowy przez Wykonawce nie moze by¢ uwarunkowana wytwarzaniem lub uzupetnianiem do-
kumentéw i opracowan przez Zamawiajgcego w zwigzku z realizacjg przedmiotu umowy, tj. Zamawiajacy nie
moze by¢ zobowiazany do wypetniania ankiet, kwestionariuszy, sporzadzania notatek itp., a informacje nie-
zbedne Wykonawcy do wykonania przedmiotu umowy moga by¢ pozyskiwane wyfgcznie w postaci materia-
téw zrédtowych i wywiadu bezposredniego.

Zamawiajgcy dopuszcza prowadzenie prac zwigzanych z: analizag dokumentacji, opracowaniem dokumenta-
cji i polityk, opracowania raportéw poza siedzibg Zamawiajgcego. Zamawiajacy nie dopuszcza prowadzenia
instruktazy, konsultacji, audytéw, analiz stanu istniejgcego i okreslenie stanu faktycznego zabezpieczen tech-
nicznych w formule zdalnej, tj. w postaci on-line lub innej poza siedzibami UG Piatnica i jego jednostek or-
ganizacyjnych

Przedmiot Zamowienia:

AUDYT POCZATKOWY taczony SZBI oraz KRl & UoKSC stanowi kluczowy element w ramach projektu
Cyberbezpieczny Samorzad, a jego celem jest dokonanie wstepnej oceny obecnego stanu bezpieczeristwa
informacji u Zamawiajacego, w tym identyfikacja wszelkich zagrozen, stabosci, luk w zabezpieczeniach itd. Na
podstawie wynikéw audytu nalezy zweryfikowa¢ braki i obszary wymagajace poprawy, co kluczowe jest dla
skutecznego wdrozenia dziatan w ramach projektu. Audyt poczatkowy niezbedny jest dla Zamawiajgcego do
oceny zgodno$ci z normami i standardami dotyczacymi zarzadzania bezpieczenistwem informacji, a jego wyniki
stanowig fundament do opracowania dokumentacji Systemu Zarzadzania Bezpieczefistwem Informacji.

AUDYT KONCOWY taczony SZBI & UoKSC ma wykazaé efektywnos$¢ wdrozonych dziafari i weryfikacje czy
zidentyfikowane w audycie poczatkowym stabosci i luki zostaly skutecznie zlikwidowane, a takze czy nowo
wdrozone procedury i mechanizmy dziatajg zgodnie z ich zatozeniami.

Zamawiajgcy wymaga, aby audyt koricowy stanowit formalng ocene funkcjonowania Systemu Zarzadzania
Bezpieczenstwem Informacji i weryfikacje jego poprawnosci, funkcjonowania zgodnie z wymaganiami norm,
przepiséw prawnych oraz wewnetrznych polityk. Audyt kofcowy jest takze dla Zamawiajgcego niezbedny do
zapewnienia, ze Jednostka jest przygotowana do dalszego funkcjonowania zgodnie z wymogami
cyberbezpieczenistwa, a ponadto jego uzasadnienie znajduje sie w koniecznosci formalnego zamknigcia
Projektu i jego ocene.

Zamawiajacy wymaga, aby w ramach czynnosci audytowych Wykonawca przeprowadzit kompleksowy test
penetracyjny wraz z czynnos$ciami audytowymi} infrastruktury IT Jednostek. Testy penetracyjne majg na celu
identyfikacje i ocene nieznanych dotad podatnosci. Testy te muszg by¢ wykonane przez wykwalifikowanego
pentestera i powinny obejmowaé szczegétowa analize zarédwno zewnetrznych, jak i wewnetrznych
komponentéw systemu informatycznego.

Zamawiajgcy wymaga, aby zakres testow penetracyjnych obejmowat m.in.:
1. Zewnetrzne testy penetracyjne infrastruktury IT:

¢ analiza topologii sieci na granicy z Internetem - szczegbétowe zbadanie struktury sieci na styku
z Internetem, z uwzglednieniem istniejgcych zabezpieczen;

e ocena mechanizméw ochronnych - sprawdzenie efektywnosci systemdw zabezpieczen, takich
jak zapory sieciowe, IDS/IPS oraz inne urzadzenia na granicy sieci;

e wykrywanie publicznie dostepnych ustug sieciowych - przeprowadzenie skanowania portéw
oraz ustug dostepnych publicznie w celu zidentyfikowania potencjalnych punktéw dostepu dla
atakujacych;

Projekt pn. ,Cyberbezpieczna Gmina Pigtnica” jest finansowany z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC} .

Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenistwa konkurs grantowy
w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy - Polska Unie Europejskq

e identyfikacja wersji i typéw publicznie dostepnego oprogramowania - ustalenie wersji
oprogramowania, ktére jest widoczne z sieci publicznej, w celu okreslenia mozliwych luk w
zabezpieczeniach;

e proby wykorzystania wykrytych podatnosci - testowanie ryzyka poprzez wykorzystanie
zidentyfikowanych luk bezpieczeristwa;

e zalecenia dotyczagce wzmocnienia ochrony sieci brzegowej - przygotowanie zalecen
dotyczacych wzmocnienia ochrony na granicy sieci lokalnej z Internetem.

2. Wewnetrzne testy penetracyjne infrastruktury IT:

e ocena struktury sieci LAN**: Szczegéfowa analiza wewnetrznej topologii sieci LAN, w tym
rozmieszczenia urzgdzen oraz zastosowanych mechanizméw ochrony;

e testowanie wewnetrznych zabezpieczen sieciowych - sprawdzenie izolacji urzgdzen, segmentacji
sieci oraz innych $rodkéw ochronnych stosowanych w sieci wewnetrznej;

e analiza i monitoring ruchu sieciowego - przeprowadzenie doktadnego monitoringu ruchu
sieciowego w poszukiwaniu nietypowych wzorcdw mogacych $wiadczyé o naruszeniu
bezpieczenstwa;

e skanowanie portéw i ustug w sieci LAN - identyfikacja ustug i aplikacji dziatajacych w sieci
wewnetrznej poprzez skanowanie portéw TCP/UDP;

e wykrywanie aktywnych urzadzen w sieci - identyfikacja i analiza urzadzen podtyczonych do sieci
lokalnej w celu oceny potencjalnych zagrozen;

e eksploatacja zidentyfikowanych podatnosci w sieci LAN - przeprowadzenie préb wykorzystania
stabosci w sieci wewnetrznej w celu oceny ryzyka;

e ocena procedur tworzenia i odzyskiwania kopii zapasowych - przeglad skutecznosci procedur
backupu i przywracania danych;

e rekomendacje dla poprawy bezpieczeristwa wewnetrznej sieci LAN - przygotowanie szczegdtowych
zalecen dotyczacych zwigkszenia poziomu zabezpieczen sieci lokalnej.

3. Audyt bezpieczenstwa serwiséw WWW:

e sprawdzenie aktualnosci serwera HTTP oraz systemu CMS - ocena zgodnosci wersji
oprogramowania serwerowego oraz systemu CMS z najnowszymi standardami bezpieczeristwa, z
naciskiem na wykrywanie znanych luk;

* ocena bezpieczenstwa komunikacji internetowej - analiza stosowanych certyfikatéw X.509, wersji
protokotu TLS oraz metod kryptograficznych, zapewniajacych poufnosé i integralnos¢ transmis;ji
danych przez Internet.

4. Audyt bezpieczefnstwa serwiséw pocztowych:
e analiza mechanizméw SPF, DKIM i DMARC - ocena poprawnosci implementacji mechanizméw SPF,
DKIM oraz DMARC, majgcych na celu ochrone przed fatszerstwami wiadomosci e-mail;
e ocena zabezpieczen TLS w komunikacji e-mailowej - sprawdzenie czy mechanizmy szyfrowania TLS
zostaty poprawnie wdrozone w celu zabezpieczenia komunikacji pocztowe;.

5. Raport z przeprowadzonych testow i audytow:
¢ dokumentacja wykonanych prac - szczegotowy raport zawierajgcy opis zastosowanej metodologii,
uzytych narzedzi oraz zakresu wykonanych testéw i analiz;
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e analiza wynikdw testdw penetracyjnych - przedstawienie wynikdw testéw, wraz z identyfikacjg
wykrytych podatnosci i oceng zwigzanego z nimi ryzyka;

e zalecenia i wnioski - opracowanie rekomendacji dotyczgcych naprawy wykrytych probleméw oraz
strategii majacych na celu podniesienie poziomu bezpieczenstwa;

e szczegbtowa analiza technicznych zabezpieczen - ocena oraz omodwienie stanu zabezpieczen serwiséw
WWW, serwiséw pocztowych, sieci LAN i pofgczen z Internetem, wraz z zaleceniami dotyczgcymi
utrzymania wysokiego poziomu bezpieczerstwa.

Opracowanie raportu z audytu wskazujgcego wykryte podatnosci oraz bfedy wraz rekomendacjami

dziatan naprawczych i korygujgcych oraz uzupetnienie zatgcznika nr 6 do Regulaminu Konkursu

Grantowego pn. ,,Cyberbezpieczny Samorzqd” — ankieta dojrzatosci cyberbezpieczeristwa w jednostkach

samorzqdu terytorialnego.

Z kolei wsparcie poaudytowe, ktore polega¢ ma m.in. na: udzielanie informacji na temat audytowanych
elementow wynikajqcych z raportu. Czas dla klienta na zapoznanie sie z raportem i zadawanie pytan
odnosnie raportu min. 6 miesiecy od przeprowadzenia audytu i przedstawieniu raportu.

6. Wykonawca po wykonaniu ostatniego audytu KRI jest zobowigzany do uzupetnienia ankiety dojrzatosci
cyberbezpieczenstwa. Ankiete dojrzatosci cyberbezpieczenstwa nalezy wypetni¢ w oparciu o aktualny
na dzien wypetnienia ankiety wzér ankiety opublikowany na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (zatacznik nr 8 - Ankieta Dojrzatosci Cyber-
bezpieczenstwa w Jednostce Samorzadu Terytorialnego i Jednostkach Podlegtych).

7. Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczerstwa, Wykonawca jest
zobowigzany przedstawic¢ pisemny raport zawierajgcy wszystkie wyniki, wnioski wraz z propozycja
zmian w zakresie spetnienia wymagan Rozporzadzenia KRI. W raporcie muszg zosta¢ uwzglednione
wszystkie wyniki czgstkowe z audytowanych obszaréw. Spetnienie poszczegdlnych wymagan zostanie
okreslone w trzyelementowej skali: 1) spetnione — oznacza, ze wymaganie normy zostato catkowicie
wdrozone, 2) czesciowo spetnione — moze zaistnie¢, czy dany obszar zostat udokumentowany
(opracowano stosowng procedure lub przygotowano inne zabezpieczenie), ale wybrany mechanizm nie
zostat skutecznie wdrozony (np. zdefiniowano strefy bezpieczenstwa, ale system kontroli dostepu nie
funkcjonuje poprawnie); najczestszym przypadkiem oznaczenia wymagania jako ,czesciowo
spetnionego” jest nieskuteczne wdrozenie procedury (nie przestrzeganie zapiséw procedury przez
pracownikéw), 3) niespetnione — wymaganie niespefnione oznacza, Zze nie zostato ono w ogdle
zidentyfikowane przez podmiot (podmiot nie jest swiadomy danego zagrozenia) lub nie podjeto
zadnych dziafan, aby wdrozy¢ odpowiednie mechanizmy zabezpieczajace.

1. Zamawiajgcy informuje, ze tam, gdzie Zamawiajacy opisat przedmiot zamodwienia przez odniesienie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow referencji technicznych, do-
puszcza sie rozwigzania rownowazne opisywanym. Wykonawca, ktéry powotuje sie na rozwigzania réwno-
wazne opisywanym przez Zamawiajgcego, jest obowigzany udowodnié, ze proponowane rozwigzania w réw-
nowaznym stopniu spetniajg wymagania okreslone w opisie przedmiotu zamdwienia.

2. Zamawiajgcy informuje, ze tam, gdzie w Zapytaniu oraz zatgcznikach opisat przedmiot zaméwienia przez
wskazanie znakéw towarowych, patentdw lub pochodzenia, Zzrédta lub szczegdlnego procesu, ktory charak-
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teryzuje produkty dostarczane przez konkretnego Wykonawce, co mogtoby doprowadzi¢ do uprzywilejowa-
nia lub wyeliminowania niektérych Wykonawcéw lub produktow, Zamawiajgcy dopuszcza rozwigzanie row-
nowazne opisywanym pod warunkiem, ze beda one o nie gorszych witasciwosciach i jakosci. Zamawiajacy
informuje, iz w takiej sytuacji przedmiotowe zapisy sa jedynie przyktadowe i stanowig wskazanie dla Wyko-
nawcy jakie cechy powinny posiada¢ materiaty uzyte do realizacji przedmiotu zamdwienia. Ewentualne uzy-
cie nazwy producenta ma wytacznie charakter przyktadowy i ma jedynie na celu doprecyzowanie poziomu
oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania.

3. Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne opisywanym przez Zamawiajgcego, jest obo-
wigzany wykazac, ze oferowane przez ustugi spetniajg wymagania okreslone przez Zamawiajgcego. W takiej
sytuacji Zamawiajacy wymaga ztozenia stosownych dokumentéw, uwiarygodniajgcych te rozwigzania.

4. Wykonawca, ktdry postuguje sie rownowaznymi certyfikatami lub normami musi je zatgczy¢ do oferty. Przez
certyfikat lub norme réwnowazng Zamawiajgcy rozumie certyfikat fub norme analogiczng co do zakresu z
certyfikatami lub normami wskazanymi z nazwy, ktéry potwierdza spetnianie certyfikacji lub normy charak-
teryzujacej sie cechami wiasciwymi dla certyfikacji lub normy wymienionej przez Zamawiajgcego, wysta-
wiony przez niezalezny podmiot uprawniony do certyfikacji.

5. Za rownowazne do normy PN-EN ISO/IEC 27001:2023 Zamawiajgcy uzna inne normy dotyczace miedzyna-
rodowego standardu w zakresie bezpieczenstwa informacji obejmujgce wymagania normy PN-EN 1SO/IEC
27001:2023 okreslone w rozdziatach 4-10 tej normy.

Niniejszy opis przedstawia minimalny zakres wymagan dla przeprowadzenia kompleksowych testow
penetracyjnych oraz audytéw bezpieczenstwa IT, ktére majg na celu wszechstronng ocene stanu
bezpieczenstwa informatycznego Jednostek Zamawiajacego.
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